
UC-Monitor 功能简介 

UC-Monitor 是新一代基于 Internet 应用服务的分布式大规模节点实时监控环境，是专
为中小型电脑网络公司度身定做的服务器管理监控系统 。 
利用 UC-Monitor 这个软件工具，我们就此可以对大规模主机节点的实时服务状况了如

指掌，轻松的实现对其以服务为主的监控，以及远程的管理控制 。 
UC-Monitor 的服务监控内容非常丰富，客户可以根据自己关心的服务项目和参数自由

选择在用户界面上显示的内容。UC-Monitor 不仅以直观友好的图形界面，向用户显示出系
统运行状况的各种参数和图表；而且以醒目的方式进行事件告警，并帮助用户准确迅速找到

系统运行不正常的原因所在，从而尽快的解决问题，恢复系统，将损失控制在最小范围内。

除此之外，UC-Monitor 还将所有的信息、数据生成各种报表，根据用户定制的需要，定时
统计汇报，让客户从宏观上掌握各服务器的运行质量和性能 。 
分布式和远程管理的特性符合当今信息广域化、分布化的趋势。UC-Monitor 利用 JAVA

技术实现跨操作平台，集中管理监控在地理上分散在天南海北的主机群，真正实现“一切尽

在掌握之中”。无论在控制室里，还是在远隔重洋的办公室里，甚至是在持有移动设备的旅

途中，只要有 UC-Monitor 监控的显示终端，就可以实现对主机节点上以服务为主的实时监
控的图表显示 。 
因为服务为主和远程监控以及实时的特性，就使得 UC-Monitor特别适合中小型电脑网

络公司的业务需求，以及和此类似的系统，如各行业的网络监管中心、大型网站等。 
下面这张表更加清晰的列出了中小型电脑网络公司在服务内容和方式上的转变。主要体

现在监控对象的转变、监控重点的转变和监控方式的转变三个方面。UC-Monitor 针对其中
的每一种转变，都有相应的实现和优势，如下表所示： 

 
 需求转变 UC-Monitor 传统监控产品 
监控对象的转变： 从以复杂网路

监控转移到对设备

以及服务的监控 

面向对象的监控模

式，可对大量服务器节点

的服务质量进行监控管

理 

对网络上的路由

器、交换机等硬件设

备进行管理 

监控重点的转变： 从监控少量关

键网络设备转移到

监控大量的服务器

信息。 

采用用户模拟或

Agent 的方法，专注于监
控应用层和表示层的信

息 

大 多 是 基 于

SNMP 协议，获得设
备的基本网络运行情

况。只能监管到单纯

的网络层到会话层之

间。 
监控方式的转变： 网络操作中心

内部使用转变为分

布式远程管理控制 

松耦合分布式监控

模块，可对大量分立节点

实现分布式和远程的监

控和管理 

只在统一的网络

操作中心（NOC）操
作 

 
 
 
 



深入了解 UC-Monitor功能及特点 
 
前面简单概括地说了 UC-Monitor 产品的性质和功能，下面将从具体功能模块和实现技

术的角度较详细地描述它的功能。我们可以把焦点集中在它有哪些优秀的性能和特点领先于

传统监控产品或区别于同类产品上。也就是说，为什么会选择 UC-Monitor ，UC-Monitor 能
为您带来怎样地竞争优势和管理上的优秀性能。 

 
UC-Monitor体系结构 
从设计结构上来讲，UC-Monitor 的功能模块构筑在 JAVA 之上，这使得系统屏蔽了操

作系统差异，使得 UC-Monitor 监控能够跨操作系统。UC-Monitor的功能模块主要是实时监
控、报表、事件监听和定期统计，另外还包括对事件的智能分析辅助模块。 
从地理分布的角度来看，UC-Monitor 既可以监控本地机房中的服务器又可以通过

Internet 远程实时监控服务器的运行情况。如果客户定义了服务器日志文件的传输方式，
UC-Monitor 就可以提供详细的运行状况分析以及出错诊断。 

 
支持多协议多监控项目 
UC-Monitor 的监控是针对服务的，是将设备级的监控扩展到了服务级的监控。从技术

上来讲，就是通过对网络应用协议在应用时的一系列参数的测控，来反映整个服务的应用状

况。UC-Monitor 可以监控的服务主要包括：HTTP 、DNS 、FTP 、SMTP 、POP3 、IMAP 、
RADIUS 、TCPPORT 、ICMP 、LDAP 等十多种重要的 TCP/IP 或 UDP/IP 服务，对其中
每种协议都提供了全面细致的监控，都会关系到几十个相关参数，诸如服务状态、服务版本、

连接建立时间、IP 查询时间、数据上下传速率等等。 
 
事件告警 
服务的种类繁多，而每一种服务又有相当多的参数来反映它运行的情况，对于管理员和

用户而言，显得多而乱，在管理上非常被动，用处不大。为此，事件告警的功能就显得特别

关键而重要，它将需要关注的非正常运行状态突现出来。 
事件管理是网络管理和系统管理中一个重要的组成部分，因为企业 IT 资源管理所关注

的信息，如系统资源出现短缺、系统配置更换、网络服务速度慢、网络通信中断、主机文件

系统溢出、用户违反安全规则进行了非法操作等等都会以事件的形式表现出来。告警管理是

网络管理和系统管理中另一个重要的组成部分，因为最终用户总是希望事件出现后，能够及

时的被检测到，并且将相关的事件汇总成准确的信息，通知到相关的人，采取相应的措施。 
 
UC-Monitor 事件告警系统就传统监控产品而言具有以下优点： 
平台无关：UC-Monitor 事件和告警系统是一个跨平台、跨操作系统的事件管理解决方

案并能够与其它管理软件的功能方便的集成。传统事件管理是平台相关的。 
错误定位迅速：系统能收集从网络间各处发来的事件，并将错误信息汇总，消除重复事 

件，使管理员将注意力集中到相关事件上。传统事件管理将大量有用无用的事件混杂在一起,
定位困难。 
告警迅速，方式多样：可以直接将事件发送到监控终端，也可以发送到 Email, 手机，

呼机等。传统告警方式过于简单，只显示出来，不主动告警 。除此之外，UC-Monitor 事件
管理器还独具以下优秀的特性： 
多进程/多线程编程技术：可以在最短的时间内响应大量事件的并发出现，并降低对系

统资源的占用 。 



高可用性：系统可以提供一年 365*24 小时的不间断服务 。 
安全性：事件管理系统中各种角色都要在授权后才能进行。另外，只有某对象属于管理

员的监控范围，该管理员才能管理和监控该对象的事件 。 
良好的可管理性：为维护人员提供基于浏览器的管理与检测界面，支持远程管理。可以

为不同的管理用户提供不同的事件过滤器，用户可以只收集关心的信息，并可察看历史事件

的记录并根据需要删除 。用户可按事件级别、用户名、服务器类型等因素进行过滤，从而
缩小了焦点范围。 

 
数据分析 
对于用户而言，使用 UC-Monitor 进行网络服务管理，主要是通过三种方式，一是事件

告警，这发生在运行出错的时候；二是屏幕显示运行状况的图表和参数，这便于用户在正常

情况下实时的了解主机工作情况；三是用户报表，报表历史的、系统的、明晰的显示了被监

控内容 。 
用户不但要及时的通过刚才所描述的事件报警功能了解种种事件和产生这些事件的出

处和产生原因外，而且在正常、良好的运行状态下也需要对主机服务的情况有所把握，这样

才能防患于未然。UC-Monitor 针对这种需求，不仅通过监控终端界面以图表的形式，直观
的显示出系统的运行状态，同时还可根据客户的选择，制定各种数据报表。 
统计分析模块是 UC-Monitor的一个重要单元，可以帮助用户分析和整理大量的监控数

据，并可以利用这些数据生成很多实用的报表，从而在很大程度上对用户的管理和决策提供

帮助。 
统计分析模块的统计和分析可以用一些监测得来的、最原始的服务参数为基础，如某个

服务的数据传输率，或者是域名解析耗时等参数。举个例子来说，对某个域名的 HTTP服务
的服务分析报表可以从该机器该服务的数据传输率、域名解析耗时、连接时长等基本元素的

分析结果中提取相关数据。 
 
实时监控 
UC-Monitor 为不同类型的用户提供了三种方式进行远程文件传输已达到远程监控分析

的目的，TELNET方式、FTP方式以及匿名端口方式既做到了远程监控的目的，又保证了数
据的安全；其中 TELNET方式以及 FTP方式均需要密码，而匿名端口方式实现了端口的随
机性以及数据加密。这使得远程与本地，在 UC-Monitor看来几乎没有什么区别，实现了远
程与本地的统一。 

 
UC-Monitor提供的远程监控功能有： 
事件监听和智能分析。对于本文所描述的事件告警提供有选择的显示，也就是所谓的监

听。UC-Monitor 在启动时，也启动了一个事件监听者。UC-Monitor 系统中的事件通过为用
户定义的过滤器过滤以后，发送到该事件监听者，从而在监控工具界面中显示出来并给予必

要的分析。用户可以再行自定义的过滤，进一步突出自己关心的内容。 
服务运行状态实时监控。用户可以从走势图上一目了然的看出数据不正常的地方 。 
定期统计报表。所谓的定期完全取决于客户的选择，日报表、周报表、月报表、还有年

报表，或者他们的组合和集合。报表由系统定期自动生成。UC-Monitor RM 列出所有生成
的报表，并分类组织。用户可以直接从 UC-Monitor RM 中启动报表浏览器查看报表。清晰
的报表便于了解主机性能、运作状况，并可以对其进行研究、分析和存档。 

 
 



UC-Monitor 具有以下的一些特点： 
瘦客户端。 所谓瘦客户端是指没有计算的客户端。用户在任何一台具有监控权限的计

算机上都可以启动 UC-Monitor。 
用户设置集中管理。 每个用户都可以对 UC-Monitor界面进行定制调整，以满足具体用

户的需求。也可以采用默认设置。 
跨平台运行。 UC-Monitor采用 100% 纯 Java技术实现。Java是 Sun 公司开发的完全

面向对象的语言，是独立于硬件环境和操作系统之上的开发平台。UC-Monitor 因此可以不
经修改运行在多种操作系统之上 。 
两种访问方式。 UC-Monitor 提供两个版本：应用程序版本和Web （Java Applet ）版

本。前者通过安装程序安装在本地硬盘上，后者使用户可以在安装了 Java Plugin 的Web 浏
览器（IE 或 Netscape ）上访问指定的Web 地址启动 UC-Monitor，通过浏览器实时监控服
务器的运行情况。 

 
关键技术 
JAVA 技术 
Java 是 Sun 公司开发的完全面向对象的语言，现在它已发展成为独立于硬件环境和操

作系统之上的开发平台。当今大多数常见的操作系统都提供了对 Java 的支持。UC-Monitor  
利用了 Java 的这个特点，可以不经修改运行在多种操作系统之上。使用 Java 平台令
UC-Monitor具有基于Web 的运行方式，方便用户安装使用 。 

 
UC-Monitor监测服务列表 
UC-Monitor 可监测十种 Internet 协议服务，这些服务是可选的，用户可根据自己的需

要选择其中的部分或全部功能，下面将它们的具体内容和实现方法进行解释和描述，以便用

户了解 。 
这十种协议包括 ： 
HTTP Monitor  
DNS Monitor  
LDAP Monitor 
FTP Monitor  
SMTP Monitor  
POP3 Monitor 
IMAP4 Monitor 
RADIUS Monitor 
TCP Port Monitor 
PING/ICMP Monitor 
 
HTTP Monitor - Hyper Text Transport Protocol 
监测Web 服务器运行状况 
Web 监测代理通过和服务器端脚本交互作用来测试 Web 服务器的可用性和 Web 页上

的内容，如果发现当前 Web 服务器的工作状况不正常或者 Web 页面内容发生了改变，监
控系统会及时发出警告信息；同时通过分析服务器的日志文件进行统计分析、错误定位以及

给出流量、平均流量、平均反应时间、访问地区分布、时间分布、页面分布等重要参数的分

析统计图表。 
 



DNS Monitor–Domain Name Service 
监测域名服务 
通过向域名服务器提交 IP 地址进行域名查询和提交域名进行 IP 地址的反向查询两种

方式来监测域名服务的可用性。DNS 监测代理对返回信息进行完全地解析，包括 mail 服务
器的邮件交换记录和每个查询的返回时间等，并与历史记录和设定的阀值相比较，判断出当

前的域名服务是否正常；通过分析其日志文件给出重要的参数分析，如请求的地区分布、时

间分布、流量分布、出错频率、平均交互时间等。 
LDAP Monitor–Light weight Directory Access Protocol 
监测轻量级目录访问服务 
通过联接到任何支持 LDAP 接口的目录服务上，LDAP 监测代理检查当前的目录服务

运行状况，是否在回复的范围内可用，对一个众所周知实体的查询是否能够返回正确结果。 
 
FTP Monitor - File Transport Protocol 
监测文件传输服务 
FTP 监测代理连接到 FTP 服务器，通过下载和上传文件，能够检查文件传输服务的可

用性，同时系统还记录了这期间的回复时间和文件传输率，并对 FTP 服务器上的磁盘空间
状况和文件完整性做进一步的检查；通过检查其历史纪录，统计分析出文件的下载量、下载

频率、总下载量、下载时间的分布、下载的目的地址等，为服务器的长期发展提出可靠依据 
 
SMTP Monitor - Simple Mail Transport Protocol 
监测邮件发送服务 
SMTP监测代理监测邮件发送服务的可用性。典型地，SMTP和 POP3、IMAP4 监测代

理一道进行工作来测试整个邮件服务过程以及邮件流量、何人何时何地发信等重要参数，为

服务器的管理及发展提供可靠依据。 
 
POP3 Monitor - Post Office Protocol 
监测 POP3 邮件收取服务 
POP3 监测代理监测使用 POP3 协议的邮件收取服务的全过程，POP3 监测代理连接到

POP3 服务器，并以一个模拟用户的身份登录服务器，通过检查由 SMTP 代理发来的文本
信息和计算邮件端到端的传输时间来判断当前邮件收取服务的可用性并给出统计结果。 

 
IMAP Monitor- Internet Message Access Protocol 
监测 IMAP4 邮件收取服务 
IMAP4 
监测代理监测使用 
IMAP4 协议的邮件收取服务的全过程，IMAP4 监测代理连接到 IMAP4服务器，并以

一个模拟用户的身份登录服务器，通过检查由 SMTP 代理发来的文本信息和计算邮件端到
端的传输时间来判断当前邮件收取服务的可用性。 

 
RADIUS Monitor-Remote Authentication Dial-In User Service 
监测远程拨号用户认证服务 
RADIUS 监测代理通过对提供远程拨号用户认证服务的服务器产生一个完全的拨号测

试过程来检查用户登录 ISP 平台进行注册认证的时间等各项指标。 
 



TCP Port Monitor-Transmission Control Protocol 
监测用户定义的服务 
TCP 端口监测代理通过一个模拟用户行为的动态配置交互脚本来测试定义在 TCP 端

口上的服务状况。例如对 Telnet 的监测就是通过这种方式进行的。 
 
PING/ICMP Monitor-Packet Internet Groper / Internet Control Message Protocol 
通过使用 ICMP 协议检查给定的 IP 地址可到达范围 
ICMP 监测代理能测试给定的不同服务水平要求的服务在网络中的执行时间。ICMP 监

测代理报告包丢失率和 ICMP 包在网络中的执行时间，这些对 Voice over IP 和 QoS 来说都
是相当重要的衡量指标。 

 
UC-Monitor应用特性小结 
下表将 UC-Monitor 的一些使用特性略作小结，读者可一目了然 。 

产品使用特点 细节及解释 
拥有统一消息发送平台 √可通过 Internet 和其它网络发送到各种有

线和无线的终端 
安装程序和 web浏览两种监控显示选择 √安装终端应用程序运行速度快，只是安装

时略耗时间 
√用浏览器以 Web 方式启动迅速，是一个
JAVA Applet 

分布式远程监控 √只要有 UC-Monitor RM 就可以在任何时
间任何地点实行服务监控 

跨平台和操作系统 √铺设在 JAVA 之上的应用模块具有漠视运
行平台和操作系统的能力 

支持多协议多内容监控 √十种以上关键网络协议支持，百种监控参

数，且可由用户进行功能选择 
自由选择监控周期 √系统监控周期可由用户任意自行选择 
高可用性 √24*365 服务，保证系统的高可用性 
完善灵活的报表 √系统据用户自定义，自动生成各种报表 

√报表既可以保留电子版，也可以打印出来 
自定义事件监控关注对象 √可根据用户自定义的过滤器过滤事件监听

显示 
√提供智能化的事件分析机制 
√留存事件告警的历史记录，可供分析或删

除 
 
 
 
 
 
 
 
 
 



UC-Monitor界面介绍 
 
以下为 UC-Monitor的主界面，其中的服务器群组以及群组内的服务器都可以随意增删。 

 
 
通过服务器的管理界面，可以作如下图中的相应设置，可以选择不同的操作系统（常见

的操作系统都可以），不同的日志读取方式（Telnet,Socket）等。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



进入一个服务器群组（通过双击该群组的相应区域或从左边窗口选择）则会出现如下界

面。可以纵观整个群组内所有服务器的运行情况，也可以单独监测一个服务器的运行情况（左

下角）。 

 
UC-Monitor还可以实时的进行单次的服务情况耗时分析，如下图。 
 

 



同时，UC-Monitor 具有相当强的统计功能，可以通过饼图及直方图的形式给出不同时
间段，不同服务器的流量比较分析。统计方式灵活、直观。 

 
 
 
对于所有的异常情况，UC-Monitor 都记录在案，并给出相应的分析，为管理员提供查

错纠错的可靠依据，如下图。 

 



另外，UC-Monitor 根据客户的不同需要提供相应的个性化设置。在显示设置中，用户
可以根据每个服务器的不同情况来设置相应的单位及大小以便于监测；设置密码以保证只有

授权人员才能启动和关闭 UC-Monitor；三种不同的报警方式保证了一旦出现问题，能够及
时的通知相关人员。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
以上是UC-Monitor简单的介绍，具体的使用方法请参看我们的UC-Monitor使用说明书。 


